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INFORMATIKAI SZABALYZAT

A gyors informécidhoz jutas elsédleges fontossagu.

Az informatikai szabalyzat (tovabbiakban szabalyzat) célja az intézmény irodatechnikai és
informatikai berendezései, valamint azokon futé szoftverei (tovabbiakban eszk6zok)
hasznélatinak szabdlyozisa. A szabalyzat meghatdrozza az eszkozok hasznalatanak modjat,
feltételeit, kitér a jogi és etikai kérdésekre is.

A szabélyzatban foglaltak ismerete és betartdsa az eszkozoket igénybevevd minden személy
(tovabbiakban felhasznalé) szamara kotelez6. Az eszkozdket csak olyan személy
hasznélhatja, aki a szabalyzatot ismeri és betartja.

A szabdlyzat egyes tételeit minden olyan személlyel ismertetni kell, aki az eszkdzok
hasznélatara engedélyt vagy utasitast kap.

Informatikai eszk6zok
1. A szabélyzat alkalmazésa tekintetében eszkdznek tekintend6k a
- szamitogépek,
- szamitogép-periféridk (nyomtato, egér, stb.),
- a szamitogép-halozat,
- az irodatechnikai berendezések (fénymasold, telefon, fax),
- a szamitégépen futd szoftverek,
- a fenti berendezésekhez, szoftverekhez tartozé dokumentaciok.
2. A szabalyzat elfogaddsa magiban még nem jogosit fel senkit az eszk6zok hasznalatara. A
felhasznaldk 4ltal hasznélhaté eszkozOk meghatdrozésa a felhaszndl6i jogosultsig alapjan

térténik.

Az eszkozok kezelése, hasznalata sordn minden felhasznalonak gondosan be kell tartani az
alabbiakat:
- minden olyan el6irast, mely az eszk6z6k kezelési Gtmutatdjaban szerepel.
- Amely eszk6zhoz nincs ilyen, akkor az intézmény altal kiadott kezelési Gtmutatoban
leirtakat.
- A szoftverek, dokumentumok hasznélata, létrehozasa soran a szerz6i jogokra vonatkozé
jogszabalyokat.
- A munka- és tlizvédelmi el6irasokat, szabalyokat.
- Tilos az eszk6zok k6zelében enni, inni, dohanyozni.
- Tilos az eszk6zoket és azok részeit athelyezni, burkolatukat, csatlakozasaikat
megbontani.
- Tilos a szamitdgépekre engedély nélkiil szoftvert telepiteni, illetve tordlni.
- A felhasznalok kételesek minden meghibéasodast jelenteni.

Elektromos meghibasodas (pl. zéarlat) gyantja esetén az eszkdzt dramtalanitani kell.
Amennyiben a meghibdsodas az intézmény elektromos hélézataban keletkezik, ugy az egész
intézményt dramtalanitani kell a fékapcsoldval.

Informaci6szolgaltatas

1. Az informécidszolgaltatdst biztositdé szamitégépes hatteret, a sziikséges informatikai
rendszert az intézmény biztositja.

2. Az informécios rendszert aktualis, kozérdeki és szinvonalas informaciokkal kell feltolteni.
Az informacidk kozreaddsa nem sérthet jogszabalyt vagy belsé szabalyzatot. A szolgaltatas
hatékony igénybevételének alapfeltétele, hogy minden felhasznalé ismerje a rendszer



hasznélatat. Az intézmény elvarja minden felhasznal6tol, hogy a szolgéltatdsok és eszkozok
hasznalatét elsajatitsa.

3. A kozolt informécid személyiségi, szerz6i jogokat és a vonatkozo jogszabalyokat, valamint
altalanos etikai normakat nem sérthet.

Informacio szolgaltatas tipusai
1. Elektronikus levelezés (e-mail)

- az internet-hasznélati dij megfizetése utan minden felhasznélé bonyolithat elektronikus
levelezést regisztralasat kovetden;

- honlapjat az alapértelmezett ,,public html” alkényvtarban elhelyezheti;

- hasznalhatja a szerveren fut6 szoftvereket;

- nem haszndlhatja a kdzponti halézati funkcidkat ellatod szamitégépeket,
munkaallomésként (pl. szovegszerkesztés, levelezés), erre kiilon gép szolgal.

2. Honlap alapu world wide web

A www oldalak egységesen html formatumban késziilnek. A szerkesztés szabalyai:

- A fajl- és konyvtarnevek megvalasztasanal értelmes, kifejezd elnevezésekre kell

térekedni az attekinthetdség érdekében, de értelmes roviditések megengedhetdk;

- af4jl- és konyvtarnevek nem tartalmazhatnak ékezetes betiiket;

- az dllomanyok kiterjesztése mindig szabvanyos legyen;

- tires hivatkozasok (linkek) hasznalata tilos.

3. F4jl alapu (ftp) informacidszolgaltatas

A felhasznalonak a hal6zat biztonsaga és sajat adatainak védelme érdekében a

tobbfelhasznalos rendszereken hasznalt er6forrasait (fajljait, leveleit, adatbazisait) védeni

kell az illetéktelen felhasznaloktol.

- A hélo6zati jelszavakat ugy célszerli megvalasztani, hogy azokat ne lehessen kitalalni (a
jelsz6 nem lehet nyelvhelyesen leirt, értelmes sz6, vagy nem kétédhet a felhasznalod
személyéhez);

- ajelszavakat nem szabad masok tudomasara hozni;

- ajelszavakat ajanlatos legalabb 3 havonta cserélni;

a halozatba beépitett terminalt, munkaallomast nem szabad kilépés nélkiil elhagyni;

a felhasznalonak tilos mas felhasznalok eréforrasait illetékteleniil hasznalni;

tilos a halozati er6forrdsokat védé technikai korlatozasok feltorése, mas felhasznaldk

jelszavainak megszerzése;

- tilos arendszer é¢s mas felhasznaldk adatait, fajljait engedély nélkiil masolni, t6rdlni
vagy modositani.

Tilos az informatikai infrastruktara etikatlan hasznalata, azaz
- mas felhasznaldkat a munkéban tizenetekkel, levelekkel, vagy mas médon zavarni;
- az informatikai infrastruktira er6forrasainak nagy mértékii terhelése (nagy méretii f4jl
vagy egyéb adathalmaz haldzaton valé atjuttatasét, letoltését, lehetéleg munkaid6n kiviil

kell elvégezni).

Felhasznailoi kotelezettség

A felhasznaldk a szamitogépes infrastrukturat csak rendeltetésszertien hasznalhatjak.

A felhasznaloknak az altaluk karbantartott adatokat, fajlokat és adatbazisokat védeniiik kell
technikai és egyéb hibaktdl ered6 karosodasok ellen.

Az adatfajlokat, dokumentumokat és adatbazisokat az adathordozé sériilésének veszélye miatt
tébb kiilénb6zé adathordozdn ajénlott térolni. Kiilondsen veszélyes és keriilendé az
adatoknak egyetlen hajlékonylemezen torténé taroldsa.



Etikett s ' -
Az intézmény felhasznéloi kotelesek oly mddon haszndlni a halézatot, hogy magatartdsukkal,

az intézmény hitelét, j6 hirét és érdekeit ne sértsék.

Szankciok

1.

A mentor (intézménylinkben rendszergazda helyett) barmikor jogosult ellendrizni az
intézmény eszkozeinek szabalyos hasznalatat, de torekednie kell, hogy az ne zavarja
feleslegesen a napi munkamenetet.

Amennyiben a felhaszndld az intézmény eszkézeit nem a szabalyzat el6irdsainak
megfeleléen haszndlja, ugy fegyelmi vétséget k6vet el. A szabalyok megszegése esetén a
jogosultsag megvonhatd, illetve a minimum szintre cs6kkenthetd, melyet a vezetdvel
egyeztetni kell. A jogosultsag megvonasa az elkvetett szabalytalansag fliggvényében
lehet ideiglenes, vagy végleges. Mivel a szabalyok megszegése az egész intézmény
informatikai rendszerének, igy masok munkajanak biztonsagat is veszélyeztetheti, ezért az
intézmény vezetdje a mentor javaslatara indokolt esetben akar azonnali kitiltast is
alkalmazhat.

Amennyiben az elkdvetett vétség a Biintetd Torvénykonyv szerint blincselekménynek
mindsiil, ugy a mentor miutan tudomast szerzett err6l, azonnal koteles a felhasznald
adatait zarolni, és az intézmény vezetdjének a cselekményt Jelentem mely azonnali teljes
kitiltast von maga utan.

A felhasznalé minden olyan altala okozott karért teljes korii kartéritési kotelezettséggel
tartozik, mely az eszkdzok rendeltetés- vagy el6iras szerinti hasznélatdnak megszegése
miatt torténik.

A szoftverhasznailat rendje
1. Szoftverrel kapcsolatos fogalmak

Az SZJT (Szerz6i jogi térvény) 1.§ (2.) bek. ¢) pontja szerint szoftver- a szamitogépi
programalkotas €s a hozz4 tartozo dokumentacié (a tovabbiakban: szoftver) akar
forraskodban, akar targykddban vagy barmilyen mas formaban régzitett minden fajtja, ide
értve a felhasznaloi programot €s az operacios rendszert is.

A szoftverek beszerzése €s hasznalata soran figyelembe kell venni a Btk. szerz6i jogra

vonatkozo rendelkezéseit €s a szoftvert kisér6 licenc szerzédés feltételeit. Ezért a

szolgéltat(')nak tudnia kell, hogy a licenc szerzOdés megse’rtésével torvénysértést k(')'vet el:
adatokat, kddokat €s kézikonyveket — a szerz6i jog tulajdonosanak engedelye nélkiil
lemésolja vagy terjeszti,

- az a szervezet mely tudatosan vagy akaratlanul munkatarsait arra 6szt6nzi, kotelezi vagy
szamunkra megengedi hogy illegélis szoftvermasolatokat készitsenek, hasznéljanak vagy
terjesszenek;

- aki szerz6i jog altal védett szoftvert egyidejiileg 2 vagy tobb gépen futtat, hacsak ezt a
szoftvert licenc szerzddése kiilon nem engedélyezi;

- aki az illegélis szoftvermasolast tiltd térvényt megsérti azért, mert valaki erre kéri vagy
kényszeriti,

- aki szoftvert kdlesonad ugy, hogy arrél masolatot lehessen késziteni, vagy aki a
kolesonkért szoftvert lemasolja;

- aki olyan eszkozoket készit, importal, vagy birtokol, melyek lehet6vé teszik a szoftver
védelmét szolgald miiszaki eszk6zok eltavolitasat, vagy ilyen eszkozokkel kereskedik.

2. Ertelmezé rendelkezések ;

Szellemi tulajdon: a térvény szerint az eredeti szamitogépes program az azt létrehozo személy
vagy intézmény szellemi tulajdona. A szadmitégépes programokat szerz6i jogi torvény védi,
amely kimondja, hogy az ilyen miivek engedély nélkiili mdsoldsa térvénybe iitkdzo
cselekedet.



Szoftver licenc szerzddés: egy adott szoftver esetében a licenc szerz6dés hatdrozza meg a
szerz6i jog tulajdonosa éltal megengedett szoftverhaszndlat feltételeit. A szoftverhez adott
licenc szerzddésre kiilon utalds torténik a szoftver dokumentdcidjaban, vagy a program
inditasakor megjelené képerny6n is. A szoftver 4ra tartalmazza a szoftver licencét és
megfizetésre kotelezi a vevot, hogy azt kizardlag a licenc szerzddésben leirt feltételek szerint
hasznélja.

Jogosulatlan mdsolds: a szoftver licenc szerz6dés amennyiben eltér6en nem rendelkezik a
vevonek csak egyetlen ,biztonsagi” masolat készitését engedélyezi arra az esetre, ha az
eredeti szoftver lemeze meghibdsodna vagy megsemmisiilne. Az eredeti szoftver barmely
tovabbi masolasa jogosulatlan mésolasnak mindsiil, és megsérti a szoftver véds és hasznalatat
szabalyozo licenc szerz6dést valamint a szerz6i jogi térvényt.

lllegdlis szoftverhaszndlat: ez azt jelenti, hogy valaki egy szamitogépes programot
jogosulatlanul maésol le és haszndl, ezzel megsértve a szerzdi jogi torvényt, valamint a
szerzOnek a szoftver licenc szerz6désben leirt feltételeit. Aki szoftvert illegdlisan hasznél az a
Szerzoéi jogi térvény értelmében biintet6jogi torvénybe itk6z6 cselekedetet kévet el.

Uj szoftver beszerzések: az egyedi beszerzéssel, ajandékozassal, palyazat utjan megszerzett
szoftver. Amennyiben az eszk6z beszerzése soran mér tartalmazza (OEM —Original
Equipment Manufacturee) a szoftver arat. Mar meglév6 termékek frissitése (Upgrade) vagy
barmilyen maés térvényes moédon megszerzett szoftver.

A mentor szoftverhasznalattal kapcsolatos jogai és kitelességei
a:) Kotelességei:

- a szamitogép altal futtatott szoftverek telepitése, konfiguraldsa (a szamitdgép beépitett
gyari szoftverét is beleértve) a felhasznaldk igényei szerint ;

- a szamitdgépen futd szoftverek jogtisztasagaért a mentor a vezetdvel egyiitt vallalja a
felelosséget;

- a telepités sordn tdjékoztatja a felhasznaldt, az egység vezet6jét a szoftver licencében
rogzitett jogokrol és kotelezettségekrol;

- amennyiben a szoftvert a gyart6 kivanja telepiteni, akkor ezt csak a mentor jelenlétében
végezheti. Az egyedi fejlesztésli programok gyarto altal torténd telepitése esetén a
mentor meggy6zddik arrél, hogy csak a szerzédésben szerepld legalis szoftverek
kerlilnek telepitésre;

- mar meglévd szoftvereket azonnali hatallyal nyilvantartasba venni,

- a szoftverdllomanyban t6rténd valtozast (j szoftver beszerzését stb.) a nyilvantartasban 2
héten beliil aktualizalni kell;

- a beszerzett szoftver adatait a Regionalis Informatikai K&zpont altal karbantartott
adatbézisba kell felvenni 30 napon beliil kotelezd adatszolgaltatasként.

b.) Jogai:
- 1 szoftver telepitésre csak a mentor — vagy a vezetd altal megbizott személy — jogosult;
- a mentor — jogainak védelme érdekében - jogosult technikai korlatozasok bevezetésére;
- a mentor a szamitégép hasznaldjanak felligyelete mellett rendszeresen és alkalomszer(-
en ellendrzi az adott szervezeti egységen beliil szoftverek legalitasat, err6l az egység
vezetdjének beszamol. '

Szoftverek nyilvantartisa
Az intézmény nyilvantartiasénak tételesen fel kell sorolnia — amennyiben a licenc szerz6dés

nem tiltja - a rendelkezésre all6 szoftver licenceket az alabbi adatok feltiintetésével:
- tétel azonositd sorszam,
- a szoftver gyartdja,
- a szoftver neve,



- verzidszama, -

- a szoftver leirasa,

- azonositd sorszama, szériaszama,

- a szilikséges hardverk6rnyezet,

- a sziikséges operacios rendszer, szoftverkdrnyezet,

- a licenc feltételei — kik, hdnyan, hany szdmitégépen, mettél-meddig hasznalhatjak,

- a szoftver tipusa (OEM, frissités),

- ezen szoftver alapjan frissitett szoftver tétel azonositojanak sorszama,

- a dokumentaciét illetve az eredeti adathordozot birtokld szervezeti egység megnevezése.

Adatbiztonsagi rendszabalyok

1.

Altalénos rendelkezések

a.) Az lizemeltetdi jogosultsagok altal megszerezhet? ill. a tevékenységek naplézasaval, a

forgalom ellen6rzésével, tovabba mds szdmitastechnikai eszkozokkel gytijtott
informaciok csak az EKFNET miikodésének javitisara a rendellenes hasznalat
kiszlirésére a szabalysérté magatartds felderitésére hasznalhat6. Egyéb célokra vald
informdacidgytjtésre vagy felhasznalasra az EKF rektora adhat utasitdast. Azon
személyeket, akik ezen informdcidk gyUjtésére jogosultak, ill. az informacidk
birtokaba juthatnak, az tizemeltetd jeloli ki a lehet6 legszilikebb kirre szoritkozva.

b.) Adatvédelmi tv. 10.§ (1) — az adatkezeld, illetleg tevékenységi korében az

adatfeldolgozd koteles gondoskodni az ~adatok biztonsdgardl, koteles tovabba
megtenni azokat a technikai és szervezési intézkedéseket, kialakitani azokat az eljarasi
szabalyokat, melyek e torvény valamit egyéb adat- és titokvédelmi szabalyok érvényre
juttatasahoz sziikségesek.

c.) Az adatokat - kiemelten az allamtitokka és a szolgalati titokka minésitett személyes

adatokat — védeni kell kiilonéses a jogosulatlan hozzaférés, megvaltoztatss,
nyilvanossagra hozas vagy torlés, sériilés vagy megsemmisiilés ellen.

d.) Az adatbiztonsagi rendszabalyok érvényesitése érdekében a sziikséges intézkedéseket

meg kell tenni mind a manudlisan kezelt, mind a szdmitogépen tarolt és feldolgozott
személyes adatok biztonsaga érdekében.

2. Szamitégépen tarolt adatok

az

A szamitdgépen ill. hdldzaton tarolt személyes adatok biztonsaga érdekében kiilonssen

alabbi intézkedéseket kell tenni;

a.) Tikrozés — a halézati kiszolgalo gép (tovabbiakban: szerver) a személyes adatok
elvesztésének elkertilésére folyamatos tiikr6zéssel biztosithat6 egy téle fizikailag
kiilonboz6 adathordozén.

b.) Biztonsagi mentés — a személyes adatokat tartalmazé adatbazisok aktiv adataibol
rendszeresen kell kiilén adathordozora biztonsigi mentést késziteni. Ezt az
adathordozdt tlizbiztos fémkazettaban kell 6rizni.

Archivélas — a személyes adatokat tartalmazo6 adatbazisok passziv hanyadat — a
tovabbi kezelést mar nem igényld, valtozatlanul marad6 adatokat — el kell valasztani
az aktiv részt6l, majd a passzivalt adatokat id6tallé adathordozén kell régziteni. Az
adatkezelések archivalasat évente egyszer kell elvégezni és az ezt tartalmazo
adathordozot szintén tlizbiztos fémkazettaban kell 6rizni.

d.) Ttzvédelem — az adatokat és adatbazisokat tizvédelmi és vagyonvédelmi
berendezésekkel ellatott helyiségben kell elhelyezni.

e.) Virusvédelem —- a személyes adatokat kezel6 intézok asztali szamitogépein
gondoskodni kell a virusvédelemrol.

f.) Hozzaférés—védelem - az adat-hozzaféréshez csak érvényes, személyre sz616
azonosithaté jogosultsag (legalabb felhasznaldi név és jelszo) sziikséges. Haldzati



-er6forrasokhoz csak érvényes felhasznaldi névvel és jelszdval lehet hozzaférni. A
jelszavak cseréjérdl rendszeresen gondoskodni kell. A mentor legaldbb két hetente, az
tigyintéz0 felhasznaldk pedig 40 naponként 1j jelszét adnak meg.

g.) Halézati védelem — a mindenkor rendelkezésre all6 szamitastechnikai eszkdzok
felhasznalasaval meg kell akadalyozni, hogy adatokat tarold, hal6zaton keresztiil
elérhetd szerverekhez illetéktelen személy hozzaférjen.

Szoftver Etikai Kodex
A szerzdi jog altal védett szamitogépes szoftverek illegalis haszndlata és mdasolésa torvénybe
titk6z6 cselekedet, biintetdjogi felel6sségre vonassal jar, Az ilyen jellegli szoftver mésolast
helytelenitjiik és elitéljik, ezért ennek megakaddlyozasdra intézményiink a kovetkezd
alapelveket fogadja el:
1. Semmilyen koriilmények kozott nem 6sztén6zziik, és nem tiirjiik el illegalis
szoftvermasolatok készitését vagy hasznalatat.
2. Minden indokolt szoftver igény kielégitésére az intézmény jogtiszta szoftvert
biztosit
az Osszes szamitogépre, a megfelel6 idoben €s a sziikséges mennyiségben.
3. Eleget tesziink minden olyan licenc vagy vasarlasi feltételnek, mely az altalunk
beszerzett vagy hasznalt szoftverek felhasznalasat szabalyozza.

Ercsi, 2010. augusztus 30.




